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Sehr geehrte Damen und Herren!

Der Osterreichische Rechtsanwaltskammertag (ORAK) dankt fiir die Ubersendung
des Entwurfes und erstattet dazu folgende

Stellungnahme:

Der ORAK halt den vorliegenden Gesetzesentwurf fiir grundrechtswidrig sowie aus
technischer wie auch aus pragmatischer Sicht fur nicht zielfUihrend. Man merkt dem
Gesetz bedauerlicherweise an, dass es mdglichst rasch ein ,politisches Zeichen*
setzen und auf aktuelle Ereignisse (wie den ,Fall Maurer®) reagieren soll — verabsaumt
wurde, es auf eine wirklich breite, auch wissenschaftliche erarbeitete, Basis zu stellen
und mdglichst viel und breit gefacherte Kompetenz bereits im Entwurfsstadium
einflieRen zu lassen. Wie sehr der Entwurf ,mit heil3er Nadel gestrickt" ist, merkt man
auch an zahlreichen formalen Fluchtigkeitsfehlern.

Zusammenfassung:

e Der vorliegende Gesetzesentwurf widerspricht dem Grundrecht auf freie
MeinungsaufRerung sowie dem Gleichheitsgrundsatz und wird daher einer
Grundrechtsprifung des Verfassungsgerichtshofs oder des Europaischen
Gerichtshofs nicht standhalten.
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Technisch ist der vorliegende Ministerialentwurf nicht geeignet, um
Grenzulberschreitungen, Herabwirdigungen, Demutigungen und Ubergriffe im
Internet zu verhindern.

Abgesehen von der Aufzeichnungspflicht der Nutzerdaten andert das Gesetz aus
dem Blickwinkel von rechtswidrigen Postings Betroffener wenig an der bisherigen
Situation des ,notice and take down".

Die erste Frage, die sich stellt, betrifft das, was das Bundesgesetz Uber Sorgfalt
und Verantwortung im Netz regeln soll. Die erlauternden Bemerkungen zum
vorliegenden Ministerialentwurf fihren aus, dass ,in der digitalen Welt [...] die
gleichen Prinzipien gelten [missen], wie in der real gelebten Welt* und weiter:
-Was in der analogen Welt geahndet wird, muss auch in der digitalen Welt Folgen
haben.” In dieser Allgemeinheit ist das natirlich richtig und auch nichts Neues.

Das Bundesgesetz versucht, dieses Ziel zu erreichen, indem es anonyme Postings
in Onlineforen verbietet. Stattdessen missen Diensteanbieter die Identitat von
Nutzern (konkret: den Namen und die Adresse) in einem Registrierungsprofil
speichern und Uberprifen. Im Anschluss muss der Diensteanbieter jedes
Posting einem identifizierten Nutzer zuordnen. Sollte ein Dritter gegen den Poster
wegen Ubler Nachrede (8 111 Abs 2 StGB), wegen Beleidigung (8 115 StGB) oder
wegen einer Verletzung an der Ehre (8 1330 ABGB) vorgehen wollen, muss der
Diensteanbieter den Namen, Vornamen und die Adresse des Posters dem Dritten
herausgeben.

Technisch ist der vorliegende Ministerialentwurf nicht dazu geeignet, dieses Ziel
zu erreichen. Der Nutzer muss im Rahmen der Registrierung seinen Vornamen,
Nachnamen und die Adresse bekanntgeben, wobei diese Informationen durch
.Dokumente, Daten oder Informationen, die von einer glaubwirdigen und
unabhangigen Quelle stammen® vom Diensteanbieter geprift werden missen.
Sobald die Uberpriifung stattgefunden hat, muss der Diensteanbieter diese
Informationen unverziglich l6schen.

Es ist vollig unklar, welche Informationen der jeweilige Diensteanbieter nun
tatsachlich Gberprifen muss. Ein Lichtbildausweis des Nutzers alleine ist fir die
Uberprifung jedenfalls nicht geeignet, da dieser die Adresse nicht beinhaltet. Der
Diensteanbieter darf das Geburtsdatum aufgrund der Datenminimierungspflicht
(Art 5 Abs 1 lit. ¢ DSGVO) nur zur Prufung der Identitat verarbeiten, weshalb der
Nutzer zur Prifung gleichzeitig einen Lichtbildausweis und eine (aktuelle?)
Meldebestatigung dem Diensteanbieter senden misste. Diese gleichzeitige
Prufung ist — in vielen Fallen — schlicht unmaoglich.

Dabei ist dem Missbrauch bei der Identitatsprifung Tur und Tor geoffnet, da der
Diensteanbieter bei einem Foto eines Lichtbildausweises oder einer
Meldebestatigung deren Echtheit nicht prifen kann (der Diensteanbieter erhalt ja
nur ein Foto). Da der Diensteanbieter die jeweiligen Informationen auch nicht
aufbewahren darf (und damit eine spatere Uberprifbarkeit nicht mehr gegeben
ist), ware eine ,ldentitatsverschleierung” nicht nachvollziehbar. Sollte der Nutzer
eine Fantasieurkunde nutzen, ware dieser Missbrauch der Identitat weder strafbar
noch nachprifbar.



Zuletzt ist die Uberprifbarkeit der jeweiligen Identitatsnachweise hochst
aufwendig und fur ein Unternehmen nur schwer mdglich, da der Diensteanbieter
auch die Identitat von Nutzern aus Drittlandern Uberprifen und beurteilen muss,
ob es das gezeigte Dokument Uberhaupt in dem jeweiligen Drittstaat gibt (oder es
sich um ein Fantasiedokument handelt).

Das Gesetz ist auch inkonsequent:

Ziel des Gesetzes ist die ,Forderung des respektvollen Umgangs der Poster in
online-Foren miteinander und zur Erleichterung der Verfolgung von
Rechtsansprichen im Falle tatsachlich rechtswidriger Postings” - sozusagen ein
~Wohlverhaltensgesetz“, wie dies Univ.-Prof. Dr Nikolaus Forg6 formuliert hat. Fur
jene Nutzer, denen es auf ein rechtswidriges Posting geradezu ankommt, stellt das
neue Gesetz keine Hirde dar. Vielmehr werden diese die Identitatsprifung —
sanktionslos (!) — umgehen, um weiterhin rechtswidrige Inhalte zu verbreiten.

Das priméare Ziel Betroffener ist, dass rechtsverletzende Inhalte méglichst schnell
aus dem Internet verschwinden. Unter diesem Aspekt bringt das Gesetz den
Betroffenen so gut wie nichts.

Eine Verpflichtung der Diensteanbieter zur Selbstregulierung, zur Erstellung von
Verhaltenscodices bringt das Gesetz ebenso wenig wie eine Verpflichtung zur
Einrichtung eines Beschwerdemanagements.

Die Wirkungslosigkeit des Gesetzes wird durch die Tatsache verstarkt, dass das
vorliegende Gesetz nicht fur Diensteanbieter gilt, die weniger als 100.000
registrierte Nutzer haben und deren Umsatz weniger als EUR 500.000,00 betragt.
Es ist dabei vollig irrelevant, wie viele Leser das Onlineangebot des
Diensteanbieters hat. Nutzer kbnnen rechtswidrige Inhalte bei solchen ,kleinen”
Diensteanbietern weiterhin sanktionslos verdffentlichen auch, wenn Sie damit
hunderttausende Leser erreichen. Was soll das Gesetz hier bewirken? Gerade
aber bei den grof3en Diskussionsforen Osterreichischer Tageszeitungen, die fur die
offentliche Meinungsbildung eine nicht zu unterschatzende Rolle spielen, wird der
durch das Gesetz erzwungene Aufwand mit einiger Wahrscheinlichkeit dazu
fuhren, dass diese Foren nicht mehr betrieben werden kénnen. In Anbetracht des
Aufwands, der den Diensteanbietern hier auferlegt wird, ist durchaus von einem
Eingriff in die unternehmerische Freiheit (Art. 16 GRC) und das
Eigentumsrecht (Art. 17 GRC) zu sprechen. Geht man von 50 betroffenen
Unternehmen in Osterreich und einem durchaus realistischen Aufwand von EUR
100.000,00 pro Jahr aus, so kommt man auf eine Belastung der ¢sterreichischen
Wirtschaft von zumindest EUR 5 Millionen pro Jahr — mit hdchst zweifelhaftem
Nutzen. Man denke etwa an derstandard.at, ein Forum, das laut eigenen Angaben
Uber 28.000 Postings pro Tag verzeichnet. Dass allein die schiere Zahl der
Beteiligung an einem solchen Forum ein nicht zu unterschatzender Beitrag zu
einem lebendigen demokratischen Gemeinwesen ist, ist offensichtlich. Dass es
nicht sinnvoll sein kann, derartige Foren unter massiven 6konomischen Druck zu
setzen, dem kein gleichwertiger Nutzen fur die Betroffenen gegenibersteht, ist
ebenso offensichtlich.



Osterreichische Diensteanbieter werden unter massiven 6konomischen Druck
gesetzt — wer davon profitiert, ist klar: grol3e Diensteanbieter, die sich dem Arm
des Osterreichischen Gesetzes entziehen. Es scheint daher nicht vermessen, von
einem ,Facebook-Forderungsgesetz“ zu sprechen. Die ohnedies bestehende
Schieflage am Markt wird verstarkt werden.

Zwar ist es durchaus sinnvoll und auch zu begrif3en, die Diensteanbieter zur
Benennung eines Zustellungsbevollméachtigten zu verpflichten, sodass die
Plattform auch faktisch erreichbar ist. Mit Spannung darf erwartet werden, welchen
Zustellungsbevoliméachtigten etwa Facebook benennen wird und wo dieser
erreichbar sein wird.

4. Der Ministerialentwurf ist nicht nur (technisch) wirkungslos, sondern verstof3t
auch gegen Grundrechte.

4.1.Verletzung des Gleichheitsgrundsatzes: Der Ministerialentwurf verletzt den
Gleichheitsgrundsatz, da eine Inlanderdiskriminierung stattfindet. Foren, die sich
an Nutzer in Osterreich richten (8 3 Abs 1 Z 1 des Ministerialentwurfs), werden
gegeniiber Foren, die sich nicht an Nutzer in Osterreich richten, schlechter
gestellt (auch wenn diese in Osterreich betrieben werden!), da die
Authentifizierungspflicht nur jene Diensteanbieter trifft, deren Angebot sich an
Osterreicher richtet. Das fiihrt zum absurden Ergebnis, dass in Osterreich
betriebene Plattformen ohne Authentisierungspflicht Hass gegen Nutzer im
Ausland verbreiten dirfen. Damit erreicht das Gesetz den gegenteiligen Effekt.

Theoretisch wéare eine Schlechterstellung von Nutzergruppen (wie sie das Gesetz
vorsieht) zulassig. Voraussetzung fur die Schlechterstellung wéare jedoch (so die
standige Rechtsprechung des VfGH) eine sachliche Rechtfertigung (etwa V{Slg
13.084). Eine solche Rechtfertigung ist im konkreten Fall jedoch weder zu
erkennen noch denkbar.

Umgekehrt jedoch ist zu hinterfragen, welche Diensteanbieter diesem Gesetz
unterworfen sein sollen. Das Gesetz sprichtin 8 3 Abs. 1 von Foren, die auf Nutzer
in Osterreich ausgerichtet sind. Wann ist ein Forum ,auf Nutzer in Osterreich
ausgerichtet“? Warum soll es bei einem Rechtseingriff in Personlichkeitsrechte
darauf ankommen, ob dieser in einem ,auf Nutzer in Osterreich ausgerichteten®
Forum geschieht oder in einem anderen Forum? Jeder Facebook-Nutzer weltweit
kann zu einem auf Osterreich bezogenen Thema posten oder in die
Personlichkeitsrechte von Osterreichern mit einem Posting eingreifen.

Aus pragmatischen Erwagungen spricht auch gegen den Ministerialentwurf, dass
auslandische Diensteanbieter (beispielsweise soziale Netzwerke wie etwa
Facebook) das Gesetz — sollte der vorliegende Entwurf zu einem Gesetz werden
— getrost ignorieren kénnten, zumal eine Exekution von Verwaltungsubertretungen
etwa in den Vereinigten Staaten aussichtslos ist. Die ,Zahnlosigkeit* derartiger
Regeln zeigt sich schon daran, dass nicht einmal die Regeln eines
ordnungsgemalien Impressums von internationalen Diensteanbietern eingehalten
werden. Damit treffen allfallige Strafen priméar Osterreichische und
europaische Unternehmen.



Ausgenommen bleiben auch Vermittlungsplattformen mit Bewertungsfunktionen,
wie etwa Tripadvisor, Airbnb oder Holidaycheck. Einem Betroffenen wird es aber
gleichgultig sein, auf welcher Art von Plattform in sein Persodnlichkeitsrecht
eingegriffen wird.

4.2.Verletzung des Grundrechts auf Meinungsfreiheit (Art. 10 EMRK, Art. 11
GRC): Das Grundrecht der Meinungsfreiheit umfasst nicht nur das Recht, eine
eigene Meinung zu bilden, sondern auch das Recht, die Freiheit, die eigene
Meinung zu &uf3ern. Der Schutzbereich des Grundrechts erfasst dabei
Mitteilungen unabhangig von ihrem Inhalt, ihrer Form, ihrem Wert, ihrem Zweck
oder ihrer Richtigkeit (EGMR vom 23.6.1994, Jacubowski). Geschutzt sind somit
gerade auch unangenehme AuBerungen, die den Staat oder einen Teil der
Bevolkerung verletzten, schockieren oder beunruhigen (etwa EGMR vom
07.12.1976, Handyside). Eine Verletzung des Grundrechts auf Meinungsfreiheit
erfolgt im vorliegenden Ministerialentwurf dadurch, dass die Moéglichkeit die
eigene Meinung zu auf3ern an eine Bedingung geknupft wird (namlich die
Authentifizierung). Ohne Authentifizierung keine Meinungséaul3erung.

Hurden, die die Maoglichkeit der AuRerung beschranken, sind nur in
Ausnahmefallen zulassig. Das vorliegende Gesetz sieht eine Hirde vor, in dem es
AuRerungen in einem Online-Forum an eine wirkungslose, ungeeignete und
unverhaltnismaiige Bedingung (néamlich die Erbringung eines
Identitatsnachweises) knupft.

Diese Bedingung ,Authentisierung” ist unverhaltnismalig, da jeder Nutzer
automatisch unter Generalverdacht steht, in Zukunft rechtswidrige Inhalte zu
posten. Nutzer, die keine rechtswidrigen Inhalte posten wollen, werden durch
potenzielle Verletzungshandlungen von Wenigen in ihrem Recht beschrankt. De
facto fuhrt das Gesetz zur Einfiilhrung einer Vorratsdatenspeicherung bei den
Diensteanbietern.

Die Bedingung ,Authentisierung” ist nicht nur wirkungslos (siehe oben), sondern
auch ungeeignet, den Zweck des Gesetzes (,FOrderung des respektvollen
Umgangs der Poster in online-Foren miteinander”) zu erreichen. Die mit dieser
Materie befassten Rechtsanwalte wissen, dass in den schlimmsten Fallen
ohnedies bekannt ist, wer ein Hassposting veroffentlicht hat, da die Nutzer — sich
in ihrer ,Blase” wahnend — unter Klarnamen auftreten. Die Erfahrung zeigt, dass
ein Vorgehen dagegen in aller Regel nicht an mangelnder Identifizierung scheitert,
sondern am Kostenrisiko fur die einzuleitenden Verfahren. Andere Falle der
jungsten Vergangenheit (wie etwa der Fall ,Maurer"), werden durch das geplante
Gesetz gar nicht erfasst. Die Bekampfung rechtswidriger Eingriffe bleibt Sache
der jeweils betroffenen Personen. Richtig ist, dass diese im Fall, dass ein Poster
nicht unter seinem eigenen Namen auftritt, ein Problem mit der Durchsetzung ihrer
Rechte haben. Wollte der Gesetzgeber hier ansetzen, so wirde er den
Privatanklagern wieder im Sinn von 8 46 Abs. 2 StPO alt (vor der StPO-Reform
mit 1.1.2008) die Moglichkeit gerichtlicher Vorerhebungen oder die Einleitung
einer Voruntersuchung beim Untersuchungsrichter geben. Durch den Wegfall
des Ermittlungsverfahrens hat der Gesetzgeber die Stellung des Privatanklagers
ganz wesentlich verschlechtert. Er kann keinen (fristwahrenden) Antrag mehr auf
gerichtliche Vorerhebungen gegen unbekannte Tater stellen, sondern muss sofort



Privatanklage gegen eine bestimmte Person einbringen (die er nicht kennt). An
diesem Punkt kdnnte der Gesetzgeber ansetzen, wollte er den Betroffenen — ohne
massive Belastung der Forenbetreiber — ein wirksames Instrument an die Hand
geben!

Daruber hinaus ist der Eingriff in das Grundrecht gravierend, da jeder, der seine
Meinung kundtun mochte, vorher einen eigenen Prozess durchlaufen muss, was
die freie AuRerung der Meinung schlicht verhindert.

Zusammengefasst verletzt das Gesetz damit das Grundrecht auf
Meinungsfreiheit.

Zuletzt sprechen pragmatische Grinde gegen den vorliegenden
Ministerialentwurf. Auch ohne das hier gegenstandliche Gesetz ist das Internet
kein rechtsfreier Raum. Der vorliegende Entwurf ist nicht geeignet, diesen
Umstand zu &ndern (oder gar zu verbessern). Vielmehr flhrt der Gesetzesentwurf
zu einer Einschréankung der Meinungsfreiheit und stellt jeden, der offentlich seine
Meinung kundtun méchte, unter einen Generalverdacht.

Der ORAK stimmt dem Prinzip im ersten Satz der Erlauterungen uneingeschrankt
zu: ,In der digitalen Welt mussen die gleichen Prinzipien gelten, wie in der real
gelebten Welt."

Der Ministerialentwurf sorgt jedoch dafir, dass gerade dieses Prinzip verletzt

wird: In der real gelebten Welt kann jedermann seine Meinung kundtun, ohne,
dass er zuvor seine Identitdt nachweisen muss.

Wien, am 23. Mai 2019

Dr. IR’(uper
Prasident



